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Athenalab, en su constante labor de formulacion de politicas
publicas, ha estado elaborando una propuesta sobre como abordar
la creacién de un sistema de inteligencia nacional. Este se inscri-
be en el marco de un sistema de seguridad nacional permanente,
cuyo objetivo es actuar como el organismo rector en la protec-
cion del interés nacional, asi como en la identificacion de riesgos
y amenazas a la soberania nacional, aprovechando también las
oportunidades que se presenten en el ambito internacional.

La iniciativa se origina a partir del andlisis de la estructura ac-
tual de inteligencia. En este momento, se encuentra en discusién
en el Poder Legislativo y es probable que, al concluir esta propues-
ta, la legislacién que actualmente estd en tramite legislativo haya
sido aprobada en dicha instancia.

En consecuencia, este trabajo primero presentard una breve
introduccién, seguida de un analisis de las definiciones funda-
mentales. Asimismo, se especificaran los criterios esenciales para
dicha conformacion, detallando las opciones de arquitecturas que
pueden ser implementadas. Se identificard, ademads, un “sistema
de inteligencia” y sus principales organismos, con el objetivo de
establecer un “sistema de seguridad nacional” mas eficaz.



INTRODUCCION



Para materializar una propuesta referida a un sistema de inteli-
gencia en Chile, se hace necesario expresar —en primer término —
el estado del arte de esta delicada funcién en nuestro pais, desde
una perspectiva juridica y funcional.

La ley que actualmente rige el sistema de inteligencia nacional
es la Ley 19.974, que cred la Agencia Nacional de Inteligencia
(ANI) y que fue promulgada el 27 de septiembre de 2004 y pu-
blicada el 2 de octubre del mismo afio'. En ella se define el sistema
de inteligencia como:

“El conjunto de organismos de inteligencia, independientes entre si,
funcionalmente coordinados, que dirigen y ejecutan actividades espe-
cificas de inteligencia y contrainteligencia, para asesorar al Presidente
de la Republica y a los diversos niveles superiores de conduccién del
Estado, con el objetivo de proteger la soberania nacional y preservar el
orden constitucional, y que, ademds, formulan apreciaciones de inteli-
gencia ttiles para la consecucién de los objetivos nacionales”.

La presente ley, que ya lleva 15 afos, vino a normar y legiti-
mar una funcion vital para los intereses del Estado y su proceso
de toma de decisiones politico y estratégico. Para los efectos del
presente trabajo, distinguiremos el nivel politico, entendido como
la suma de organismos e instituciones del Estado y del gobier-
no que articulan la totalidad de los instrumentos de poder, de los
niveles diplomatico, de informaciones, militar y econémico. Por
otra parte, el nivel estratégico esta asociado a la defensa nacional,
que es parte del ambito militar en el nivel politico. En su defini-
cion de sistema de inteligencia, la norma establecié que el objetivo
de dicha estructura es “proteger la soberania nacional y preservar

1 Ley de Inteligencia N.2 19.974. 2004. Disponible en: https://www.bcn.cl/leychile/
navegar?idNorma=230999
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el orden constitucional”, diferenciando una suerte de separaciéon
entre lo externo e interno.

En la practica, se configuran dos ambitos: uno referido a las
FEAA., en tanto inteligencia externa, y otro a la esfera de las
fuerzas de orden y seguridad, en lo interno. Es decir, junto con la
creacion de la ANI, se delimitaron las esferas de los servicios de
inteligencia militar y los de inteligencia policial. Adicionalmen-
te, no se dotd a la ANI de plenas capacidades operativas propias.
Con ello, el sistema se configuro, basicamente, con una organiza-
cion del nivel nacional sin mayores capacidades operacionales, asi
como sin otros tipos de inteligencia que los riesgos y amenazas
demandaban, dejando a las organizaciones de inteligencia propias
de las FE.AA. y policiales, que son sectoriales y con misiones espe-
cificas, como el principal misculo del sistema. En consecuencia, la
ANI, como organismo de coordinacion del mas alto nivel, quedo
en condiciones de producir inteligencia con sus reducidos medios
y recibir lo que se produce en inteligencia, en lo interno y externo,
segtin lo que las organizaciones pertinentes procesen y estimen
necesario difundir. Finalmente, no se visualiza un organismo na-
cional robusto que aborde centralizadamente la labor de contrain-
teligencia nacional.

Un primer comentario sobre lo anterior. De acuerdo con las
principales estructuras nacionales de inteligencia extranjeras,
como el modelo espafiol, britanico, estadounidense y otros?, se
evidencian al menos dos niveles de la funcién nitidamente: un ni-
vel politico nacional y un nivel estratégico de la defensa nacional,

2 Juan Pablo Jarufe Bader. Sistemas de Inteligencia en la Experiencia Comparada. Aseso-
ria Técnica Parlamentarfa. Biblioteca del Congreso Nacional de Chile. Disponible
en: https://obtienearchivo.ben.cl/obtienearchivorid=repositorio/10221/26864/1/
Sistemas_de_inteligencia_en_la_experiencia_comparada.pdf. Ver, ademas, Fairlie
Chappuis. Intelligence Services: Roles and Responsibilities in Good Security Sector Gover-
nance. Geneva Centre for Security Sector Governance. Geneva. Switzerland. 2017.
Disponible en: https://www.dcaf.ch/sites/default/files/publications/documents/
DCAF_BG_12_IntelligenceServices EN_Jul2022.pdf; John Griffiths. Propuesta
para un Nuevo Sistema de Inteligencia Nacional. AthenaLab. Documento de Trabajo N.°
3. Agosto de 2019.



siendo este tltimo parte del primero®. En nuestro caso, el primer
nivel esta representado por la ANT y la colaboracién de medios de
inteligencia policiales, mientras que el segundo nivel lo constitu-
yen los propios servicios de inteligencia de las FE.AA., que pro-
veen y son responsables de la dimension estratégica. Es deseable
que estos ultimos colaboren con el primero; sin embargo, no es
apropiado construir la estructura de inteligencia de un pais inica
o principalmente en servicios que estan orientados a crear inteli-
gencia sectorial y especializada para sus propios propoésitos: de-
fensa, o bien orden y seguridad.

Desde luego, la inteligencia nacional es mucho mas que la in-
teligencia militar y policial. Mas atin cuando estos dos tipos de
inteligencia actian de manera independiente, sin una direccién
centralizada y coordinada de los mismos, respetando sus particu-
lares ambitos de accion legales y constitucionales, con fines que
se complementan, pero ciertamente de naturaleza muy diferente.
Adicionalmente, es en el nivel politico, con su agencia respecti-
va, donde se fusiona y analiza toda la informacion e inteligen-
cia recibida desde todos los ambitos del Estado. Se asume una
coordinacion centralizada de dichas informaciones y actividades,
sin que sea un acto voluntario o de lo que cada agencia considera
importante. Es en este nivel en el que diversos paises han creado
centros de fusién de inteligencia*, con el fin de enfrentar los actua-
les desafios tradicionales y no tradicionales, para asi defender la
soberania, intereses nacionales y preservar el orden institucional.
Esto asume otorgar la responsabilidad a una autoridad a cargo de
esta funcion a nivel nacional, asi como la obligacion de los orga-

3 En algunos modelos se denomina inteligencia estratégica a la del nivel nacional. En
esta propuesta se usara la nocion inteligencia nacional para referirse a la del mas alto
nivel y politica en su naturaleza, dejando la denominacion estratégica para los orga-
nismos de inteligencia de las FE.AA. Ver: Dou Henri, Alain Juillet y Philiphe Clerc.
Strategic Intelligence for the Future. John Wiley & Sons Inc. New Jersey. USA. 2019.
Don McDowell. Strategic Intelligence: A Handbook for Practitioners, Managers and Users.
The Scarecrow Press, INC. Plymouth. UK. 2009.

4 Gudrun Persson. Fussion Centres: Lesson Learned. A study of Coordination Functions for
Intelligence and Security Services. National Defense College. Swedish. 2013. Esta publi-
cacién aborda los centros de fusién de inteligencia a nivel nacional solamente. Podran
existir centros de fusién en distintos niveles cuando la situacién lo requiera.
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nismos de inteligencia de tener un proceso fluido y permanente
de entrega de informacién relevante para la seguridad. Las actua-
les amenazas a la seguridad no distinguen esferas entre lo interno
versus lo externo. Estos peligros se encuentran en ambos ambitos,
requiriendo del Estado un nuevo enfoque y mayor coordinacién
de su sistema de inteligencia, en el que un adecuado organismo
de contrainteligencia a nivel nacional es parte consustancial del
respectivo sistema.

Una segunda observacion es que la organizacién del mas alto
nivel de inteligencia, junto con servir principalmente al proceso de
toma de decisiones del nivel presidencial, adicionalmente sirve a
un organismo de funcionamiento permanente: el Consejo de Se-
guridad Nacional (CSN), como los casos de EE.UU., Reino Uni-
do, Japén, Alemania y otros®. Es en el marco de este CSN, en que
la estructura de seguridad interna y externa se fusionan, siendo el
principal 6rgano asesor de seguridad del presidente de la Republi-
ca o primer ministro, en los casos mencionados. De igual manera,
el asesor de seguridad nacional, encargado del funcionamiento y
coordinacién de este consejo, se convierte en un asesor del presi-
dente de la Reptblica a todo evento y en forma permanente. Es
este precisamente el organismo encargado de elaborar la respec-
tiva Estrategia de Seguridad Nacional del Estado, supervisando
y orientando ademas a la principal organizacion de inteligencia
en la elaboracién de la pertinente politica y adicionalmente de la
Estrategia de Inteligencia Nacional.

5 Enestos paises existe la estructura de Seguridad Nacional, cuya informacién mas sen-
sible proviene del respectivo sistema de inteligencia. Adicionalmente, ver: J. Ransom
Clark. Intelligence and National Security. Praeger Security International. Connecticut,
USA. 2007; Roger Z. George. Intelligence in The National Security Enterprise. Geor-
getown University Press. Washington D.C., USA. 2020; Loch K. Johnson. National
Security Intelligence. Oxford University Press. New York, USA. 2010; Johnson Lock K.
Strategic Intelligence. Praeger Security International. USA. 2007; Stephen Coulthart,
Michael Landon-Murray y Damien Van Puyvelde. Georgetown University Press.
Washington DC. 2019; Carvin Stephanie, Thomas Juneau y Craig Forcese. Top Secret
Canada: Understanding the Canadian Intelligence and National Security Community. To-
ronto Place, Canada 2020; Fingar Thomas. Reducing Uncertainty: Intelligence Analy-
sis and National Security. Stanford University Press. California, USA. 2011; Quiggin
Thomas. Seeing the Invisible. National Security Intelligence in an Uncertain Age. Raja-
ratnam School of International Studies. Singapore. 2007.
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Las estrategias no operan en un vacio, sino que dentro de una
arquitectura que se dedica a la planificacion y gestion de dicha
estrategia, asi como de su direccién y cumplimiento de objeti-
vos. Es el caso de democracias representativas modernas, como
los EE.UU., Espaiia, Reino Unido y otros paises®. De esta forma,
siempre debe ser primero el contar con una arquitectura, o un sis-
tema en funcionamiento, para luego —en dicho contexto— de-
sarrollar la estrategia, que es un medio y no un fin en si misma.
Un ejemplo de lo anterior es la fallida Estrategia de Seguridad y
Defensa Nacional (ESYDN)” presentada en Chile afios atras. En
parte, su fracaso se debid a que no contaba con una arquitectura
en la que debia operar, carecia de una direccion superior centrali-
zada que articulara el accionar de todos los instrumentos de poder
del Estado y, finalmente, no es la Defensa Nacional —ministerio
sectorial — la encargada de esa actividad, en esencia de responsa-
bilidad nacional. Atn mads, la estrategia de defensa de un pais es
subsidiaria a la estrategia de seguridad nacional, ya que son dos
niveles diferentes, aunque complementarios, pero que operan en
una arquitectura que, hasta la fecha, en el pais no se ha dado.

Con todo, se estima que la promulgacién de la Ley de Inteli-
gencia (2004)® fue un paso en la direccién correcta, pero frente
a las actuales amenazas requiere en forma urgente de modifica-
ciones, para robustecer la funcién con los mismos objetivos pre-
cisados en la ley de “proteger la soberania nacional y preservar el
orden constitucional”. Por ello, en este momento la pregunta rele-
vante seria si las amenazas transnacionales actuales estan menos-
cabando el orden constitucional al tiempo que afectan la soberania
nacional. De ser positiva la respuesta, obliga a una mejor coope-

6 John Griffiths y Marcelo Masalleras. La Seguridad del Estado de Chi-
le. Documento de Trabajo N. °18 de AthenaLab. Agosto 2022. Dis-
ponible en: https://www.athenalab.org/publicaciones/2022/09/05/
documento-de-trabajo-no18-la-seguridad-del-estado-de-chile/

7  Estrategia Nacional de Seguridad y Defensa de Chile (ENSYD) 2012. Disponible en:
Biblioteca del Congreso Nacional de Chile. www.bcn.cl

8 Ibid. Ley de Inteligencia N.2 19.974. 2004.
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raciéon y complementacién de capacidades, a la luz de modernas
normas juridicas y constitucionales.
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SISTEMA DE INTELIGENCIA

Un sistema’ es un conjunto de elementos relacionados entre si
y que conforman un todo. En consecuencia, un sistema de inteli-
gencia es aquel conjunto que cuenta con componentes de entrada
(informaciones, data), un proceso (analisis) y unidades de sali-
da (inteligencia o informacion util, organizada en diversos pro-
ductos). En otras palabras, un sistema de inteligencia es una red
que incluye organizaciones y vinculos entre ellas, cuyo objetivo
es generar conocimiento util para el procedimiento de toma de
decisiones. Como el valor producido es informacion de calidad,
quien la posee adquiere poder, y ello culturalmente puede volverse
un obstaculo entre los diversos componentes del sistema si no se
comparte dicha informacion, o si bien es aprovechada con fines
distintos.

Un sistema de inteligencia normalmente cuenta con diferentes
servicios especializados, siendo estos, a su vez, expresion de diver-
sos tipos o servicios de la funcién. El sistema de inteligencia com-
puesto por la totalidad de los organismos del sistema de inteligen-
cia nacional deben ser parte consustancial de una arquitectura o
gobernanza de seguridad nacional, a la cual sirven con la finalidad
de mejorar su respectivo proceso de toma de decisiones. Este nivel
da lugar a la “inteligencia nacional”, que es politica en esencia y
configura el nivel mas alto de la pirimide. En este confluyen las
principales organizaciones, pertenecientes a los diversos instru-
mentos de poder de un Estado. Normalmente, hay una estructura
y un responsable de coordinar esta funcién en el mas alto nivel a
escala nacional, el cual establece los requerimientos del nivel po-
litico mas elevado con el fin de guiar los esfuerzos de busqueda.

9  Grifhths, Propuesta para un Nuevo Sistema de Inteligencia Nacional.
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Un segundo nivel de inteligencia esta dado por la “inteligen-
cia sectorial”; es decir, las organizaciones y actividades internas y
externas de la inteligencia. Si el ambito es seguridad interna, nor-
malmente las organizaciones de inteligencia estaran formadas por
las policias o fuerzas de orden y seguridad; si el ambito es externo
y de amenaza tradicional militar, en general seran las organiza-
ciones de las fuerzas armadas (FF.AA.) las encargadas de dicha
actividad. Ahora bien, si la amenaza es externa y fuera del ambito
militar, regularmente seran las organizaciones del servicio exte-
rior las encargadas de dicho tema, asi como la inteligencia externa.

Un sistema de inteligencia esta compuesto por varios servicios
o tipos de inteligencia, asi como exige la coordinacion de los di-
versos medios de busqueda, que dan origen a los diversos tipos
de inteligencia (por ejemplo, inteligencia humana, de sefiales, de
registro de emision, de fuentes abiertas, de imagenes, de medios
sociales y otras), con la finalidad de procesar dicha informacién a
través del manejo de datos y analisis, y asi producir conocimiento
util. De esta forma, todo sistema de inteligencia debe identificar
sus potenciales clientes y los productos que elaborara para satisfa-
cer las necesidades de sus respectivos requirentes, en el contexto
de las medidas de control juridicas, legislativas y de rendicién de
cuentas, de acuerdo con los medios puestos a su disposicion.

Se debe tener siempre presente que la principal obligacion de
un sistema de inteligencia nacional es aportar informacién pro-
cesada con el mayor grado de veracidad al nivel politico. De esta
forma, jamas debiera inmiscuirse en las decisiones politicas de
quien, en forma transitoria, ejerce el nivel de conduccién politi-
ca, asi como de cualquier autoridad de gobierno subordinada. La
obligacién de quien representa al sistema de inteligencia es pro-
porcionar la evidencia de lo que sabe, asi como de lo que no se
conoce, constituyendo su aporte una pieza fundamental en la ase-
soria, para el proceso de toma de decisiones politico'®.

10 Ver: Robert Hutchings y Gregory F. Treverton. Truth to Power. Oxford University
Press. New York. 2019.
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En consecuencia, un sistema de inteligencia, sea este denomi-
nado nacional o del Estado, es aquel conformado por el conjunto
de 6rganos de inteligencia que deben ser integrados y coordinados.
Las funciones especificas de los distintos 6rganos de inteligencia
son independientes entre si, dada la naturaleza de sus funciones
y capacidades especificas. Estos 6rganos ejecutan sus actividades
fundamentalmente para proveer informacion procesada que per-
mita mantener y posibilitar la proteccién de la soberania nacional;
preservar el orden constitucional; visualizar riesgos, amenazas y
oportunidades al Estado, asi como mantener permanentemente
informado a las mas altas autoridades nacionales del panorama
actualizado de inteligencia. Respecto de esto, resulta importante
reiterar la estrecha colaboracién que debe existir entre el Consejo
de Seguridad Nacional y el Sistema de inteligencia Nacional en
sus respectivas funciones, para finalmente orientar los esfuerzos
hacia el logro de los objetivos nacionales y la defensa del interés
nacional.

SERVICIOS O AGENCIAS DE INTELIGENCIA

Los servicios de inteligencia son agencias estatales especiali-
zadas que se dedican a producir informacion de inteligencia re-
levante para la seguridad del Estado y su poblacion. Los paises
suelen contar con uno o mds servicios designados, especializados
en labores de inteligencia geografica, tematica o técnica. Los servi-
cios de inteligencia pueden centrarse exclusivamente en un ambi-
to —por ejemplo, inteligencia nacional, exterior, militar, criminal
o financiera—, o bien un solo servicio puede tener la mision de
trabajar en multiples ambitos; por ejemplo, supervisar la situa-
cion nacional e internacional.

Los Estados pueden aunar las funciones de inteligencia de
diferentes servicios gubernamentales para formar unidades de
inteligencia conjuntas especializadas que cubran areas tematicas
especificas, como la lucha contra el terrorismo o los delitos finan-
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cieros. La suma de estos servicios de inteligencia civiles, militares
y policiales, junto con todas las unidades integradas en otras ins-
tituciones de seguridad, conforma la comunidad de inteligencia.

Contar con multiples servicios de inteligencia puede permitir
una mayor especializacion dentro de cada agencia y proporcionar
una variedad de analisis de amenazas. Sin embargo, esto también
puede exacerbar los problemas de coordinacion o la competencia
interinstitucional, tema a ser considerado y minimizado, como lo
demuestra —en el caso estadounidense — lo ocurrido en los ata-
ques terroristas del ano 2001'".

Operar con un solo servicio de inteligencia podria ser mas facil
de manejar y reducir los problemas de coordinacién, pero tam-
bién conlleva el riesgo de centralizar demasiado poder en una sola
institucion, asi como principalmente disminuir los ambitos o ti-
pos de inteligencia a cubrir, junto con incrementar el riesgo de
sesgo en sus resultados. En sintesis, siempre se debe establecer un
sano equilibrio entre la adecuada amplitud del tipo de inteligencia
y su profundidad. Ambos factores, amplitud y profundidad, son
los términos por conjugar en toda idea de solucién o proposicion
de un sistema de inteligencia.

Sea cual sea el modelo que elija un Estado, siempre es necesa-
rio un sistema de supervision democratica bien adaptado y em-
poderado, para garantizar que los servicios de inteligencia actiien
con respeto a su mandato, la ley y los derechos fundamentales de
los ciudadanos.

La tarea principal de todos los servicios de inteligencia es pro-
porcionarles a los gobiernos informacion fidedigna sobre posibles
riesgos, amenazas y también oportunidades al Estado y a su pobla-

11 Investigacién Conjunta de las Actividades de la Comunidad de Inteligencia, antes y
después del ataque terrorista del 11 de septiembre de 2001. Reporte del Comité de
Inteligencia del Senado y de la Camara de Representantes. Diciembre, 2002. Dis-
ponible en: https://www.intelligence.senate.gov/wp-content/uploads/2024/08/
sites-default-files-documents-crpt-107srpt351-5.pdf. Ver adicionalmente: Robert
Jervis. Why Intelligence Fails: Lessons from the Iranian Revolution and the Irak War. Cor-
nell University Press. 2011.
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cién. Estos servicios comprenden cuestiones complejas y llaman
la atencién sobre problemas emergentes o por surgir. Sus andlisis
son fundamentales para el nivel politico, ya que los ayudan a:

- Analizar y definir los intereses nacionales.

- Identificar amenazas. Evaluar riesgos y reconocer
oportunidades.

- Desarrollar las estrategias de seguridad nacional en conformi-
dad a los riesgos, amenazas y oportunidades.

- Desarrollar estrategias sectoriales deducidas de la propia de se-
guridad nacional, alineadas con principales objetivos.

- Desarrollar estrategias de defensa y politicas militares cohe-
rentes con una vision nacional de seguridad.

- Implementar y corregir la doctrina y las estrategias de las fuer-
zas armadas y otras instituciones de seguridad.

- Prepararse y responder ante las crisis nacionales.
- Preparar y prevenir las amenazas al Estado y a su poblacion.
- Aprovechar las oportunidades que son de interés nacional.

- Monitorear permanentemente la situacion de seguridad
nacional.

Por otra parte, en todo sistema de inteligencia debera existir
siempre un servicio de contrainteligencia nacional destinado a
prevenir el espionaje, la subversion o el sabotaje por parte de ser-
vicios de inteligencia extranjeros o grupos politicos controlados
desde el exterior, protegiendo los medios, fuentes y métodos de
inteligencia, tanto nacionales como en el extranjero. Las medidas
defensivas de contrainteligencia se basan en investigaciones, veri-
ficacién y vigilancia; las medidas ofensivas de contrainteligencia
incluyen operaciones para influir en otras organizaciones. De igual
manera, toda organizacion de inteligencia debe poseer en forma
auténoma su propio sistema de contrainteligencia para proteger
a la organizacién, las personas, instalaciones, documentacién, o
cualquier otro factor de interés que pueda ser afectado.
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Como se mencioné anteriormente, existirdn servicios o agen-
cias de inteligencia que son parte del nivel nacional de inteligen-
cia; es decir, poseen al Estado como referente de su principal tra-
bajo, asi como servicios de inteligencia sectoriales, que son los que
pertenecen a las FE.AA. (La Direccion de Inteligencia de Defensa,
Ejército, Armada y Fuerza Aérea), o bien a las fuerzas de orden y
seguridad publica (Carabineros y Policia de Investigaciones), asi
como otros que, justificadamente y por especificidad de materias,
puedan existir en el ambito de otros ministerios, como el de Rela-
ciones Exteriores, Economia, Energia, etc.

COMO SE TRANSFORMA LA INFORMACION EN
INTELIGENCIA: CICLO DE INTELIGENCIA

La inteligencia es obtenida a través de un proceso denominado
ciclo de inteligencia, el cual posee las siguientes fases, de acuerdo
con el cuadro que se adjunta'?:

DIRECCION DEL ESFUERZO DE BUSQUEDA

Es establecer las prioridades de informacién, definir el centro
de gravedad de la busqueda. A nivel nacional, esto debe ser orien-
tado por el nivel politico; a nivel sectorial (organismos de inteli-
gencia), por los jefes de servicios. La evaluacion de amenazas, al
mismo tiempo, definird el destino de los recursos para materiali-
zar de mejor forma los esfuerzos de busqueda.

12 Para una mayor comprensién de los desafios de producir inteligencia a través del res-
pectivo ciclo, ver: Agrell Wilhelm y Gregory E. Treverton. National Intelligence and
Science. Oxford University Press. New York, USA. 2015; Benny Daniel J. US National
Security and the Intelligence Services. Boca Raton, Florida. USA. 2023; Richard K. Be-
tts. Enemies of Intelligence: Knowledge in Power in American National Security. Colum-
bia University Press. 2009; Robert M. Clark. Intelligence Analysis: A Target-Centric
Approach. SAGE Publications. London, UK. 2017. Thomas Juneau y Stephanie Car-
vin. Intelligence Analysis and Policy Making: The Canadian Experience. Stanford Univer-
sity Press. California, USA. 2022.
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BUSQUEDA DE LA INFORMACION

Es la ejecucion de la busqueda — por parte de medios de inte-
ligencia— de fuentes abiertas o cerradas, para recolectar la infor-
macién sobre personas, lugares, eventos y actividades. En este as-
pecto, se deben utilizar todos los tipos de inteligencia disponibles.

PROCESAMIENTO Y ANALISIS

El procesamiento examina la informacion recopilada, verifica
su origen y propdsito, y ailade contexto como preparacién para el
analisis. Evaluara, igualmente, la fuente y el medio desde donde
se obtuvo la informacién.

Por otra parte, el analisis convierte la informacién en produc-
tos de inteligencia que proporcionan informacién oportuna, pre-
cisa, objetiva y practica a los responsables de la toma de decisio-
nes. No toda informacion es inteligencia. El analisis debe abarcar
hechos, fuentes, supuestos clave, escenarios alternativos y facto-
res potencialmente influyentes, pero desconocidos. Es la parte del
proceso que requiere de la mayor capacitacion y experiencia'®. La
informacion y los datos solo se convierten en inteligencia una vez
procesados y analizados. De alli que los analistas en todo sistema
de inteligencia sean una de las partes mas sensibles y valiosas en la
obtencién de inteligencia, por sus habilidades y experiencia.

USO Y DIFUSION

Comparte productos de inteligencia con los responsables de
la toma de decisiones, incluyendo informes de alerta y situacion,
evaluaciones, estimaciones v, si es del caso, sesiones informativas
presenciales.

Decidir quién tiene acceso a qué tipo de producto de inteligen-
cia es un punto crucial en el ciclo de inteligencia y para la supervi-
sion democratica de la misma.

13 Respecto de la relevancia de la actividad de analisis, ver: Richard J. Heuer. Psychology
of Intelligence Analysis. Pherson Associates. 2007.
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CONSUMO Y RETROALIMENTACION

Es cuando los responsables politicos utilizan productos de in-
teligencia para tomar decisiones. La retroalimentacién a la comu-
nidad o sistema de inteligencia incluye orientacién sobre las ne-
cesidades futuras de inteligencia, lo que alimenta la planificacion
y la direccién, iniciando el ciclo nuevamente, con otra iteracion.

Los tipos, fuentes, medios y organizaciones de inteligencia en
el cometido de sus funciones muchas veces obtienen informacién
que no es de utilidad en su dmbito propio, pero si es interesante o
valiosa para otro organismo. Dicha informacion, procesada o no,
es lo que se denomina informacion o inteligencia residual, debien-
do ser remitida oportunamente al o los organismos respectivos.

DEFINICION DE FUENTES Y MEDIOS DE
INTELIGENCIA

a. Por fuentes de inteligencia se entienden los origenes de la in-
formacién que se recopila y analiza para producir inteligencia.
Dichas fuentes pueden ser abiertas; es decir, publicamente dis-
ponibles, o bien clasificadas, cuando ellas se encuentran prote-
gidas en la modalidad de confidenciales, reservadas, o secretas.
De esta forma, las fuentes cubren un amplio espectro mucho
mas alla que los medios y organizaciones de inteligencia.

b. Los medios de inteligencia son los métodos y herramientas
utilizados para recopilar y analizar la informacién. Estos po-
dran ser —entre otros— obtenidos por los tipos de informa-

- - - .
cion: de senales, de imagenes, humanos, fuentes abiertas, etc.
Los medios son parte del sistema de inteligencia.

Normalmente, tanto las fuentes de inteligencia como los me-
dios —en un sistema de inteligencia— son protegidos legalmente
de la difusion publica, por afectar la seguridad del propio sistema.
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TIPOS DE INTELIGENCIA

La inteligencia es informacion util recopilada y procesada de

diversas fuentes, publicas o cerradas, de las cuales solo una par-
te minoritaria no estd disponible publicamente. Esta informacién
incluye, al menos, los siguientes:

Inteligencia de fuentes abiertas (OSINT): el uso de informa-
cion de fuentes abiertas para fines de inteligencia. En este am-
bito, hoy es posible usar toda la inteligencia que se refiere a los
diversos y profusos medios de comunicacion social (SMINT)
existentes. De igual manera, podemos abordar la bisqueda de
informacion en la deep web y dark web desde este tipo de in-
teligencia, contando con los respectivos motores de busqueda
no convencionales, pero accesibles.

Inteligencia humana (HUMINT): recopilada por y de perso-
nas como agentes, informantes internos y otros informantes.
Este tipo de inteligencia es uno de los pocos medios que per-
mite conocer y confirma intenciones, por parte de la(s) ame-
naza(s) o riesgo(s).

Inteligencia de senales (SIGINT): interceptada de sistemas
de comunicacién y emisiones electronicas, entre otras fuentes.

Inteligencia de imagenes (GEOINT): incluye todas las capa-
cidades satelitales. Parte de esta clasificacion es la inteligencia
de imagenes (IMINT), que se refiere a las tecnologias de cap-
tura de imagenes terrestres, aéreas y satelitales, tomadas desde
cualquier plataforma.

Inteligencia de medicién y firmas (MASINT): datos técnicos
y cientificos obtenidos mediante monitoreo nuclear, 6ptico, de
radiofrecuencia, actstico, sismico u otros. Los medios de inte-
ligencia electronica (ELINT) normalmente suelen estar bajo el
ambito de MASINT.

Muchas veces, en la literatura de inteligencia, la recopilacién

de inteligencia técnica se refiere a GEOINT, SIGINT y MASINT,
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pero en realidad en todos los tipos de inteligencia se requiere un
importante grado de componentes técnicos. El permanente avan-
ce de la tecnologia le otorga a la inteligencia oportunidades, pero
también desafios, ya que la disponibilidad del uso tecnoldgico es
cada dia mayor y mas masivo.

Cuando se conforma un sistema de inteligencia nacional, se es-
pera que al menos su estructuracién considere contar con los tipos
de inteligencia anteriormente definidos a nivel de la inteligencia
nacional, ya sea por agencias especificas o anidando la funcion en
algunas existentes, con la intencion de poder fortalecerla e inde-
pendizarla mas tarde, si es del caso.



CRITERIOS BASICOS PARA SU
IMPLEMENTACION
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Para disefiar y construir un sistema de inteligencia nacional al
servicio de un Estado, es esencial considerar una serie de criterios
basicos para su establecimiento, con la finalidad de equilibrar las
necesidades propias de informacion y de seguridad nacional con
la debida proteccion de los derechos y libertades democraticas de
toda sociedad moderna.

Dentro de otros criterios existentes, se estiman que, para Chi-
le, al menos se debe tener en cuenta lo siguiente:

1. MARCO LEGAL Y CONSTITUCIONAL

a. Legalidad: Toda actividad de inteligencia debe regirse por un
marco legal sélido que defina claramente sus funciones, limites
y los mecanismos de control. Esta base juridica debe respetar
los derechos y garantias constitucionales. Uno de los elemen-
tos centrales de todo sistema es la proteccion de las fuentes y
medios del sistema de inteligencia.

b. Finalidad: Los objetivos del sistema de inteligencia deben
estar enfocados en preservar la integridad, estabilidad y per-
manencia del Estado, defendiendo esencialmente los intere-
ses nacionales frente a amenazas externas e internas, como el
terrorismo, el crimen organizado y el espionaje extranjero. El
sistema de inteligencia sirve al nivel politico en esencia, sien-
do este tltimo quien siempre debe determinar el esfuerzo de
busqueda.

c. Alcance: Siempre es adecuado definir el ambito de los tipos de
inteligencia que cubrira, teniendo en cuenta que una organiza-
cion solo con gran amplitud siempre sacrificara la profundidad
del analisis y obtencion de inteligencia. En consecuencia, de-
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terminar los alcances a cubrir representa una decision clave de
cualquier sistema de inteligencia, ademas de su marco legal y
constitucional.

. ESTRUCTURA, GOBERNANZA'Y FINALIDAD

Centralizacion versus descentralizacion: En coherencia con el
marco legal, se debe determinar si se creara una agencia cen-
tralizada que dirija toda la actividad de inteligencia, o si se es-
tablecera un sistema mas descentralizado, donde multiples or-
ganismos cooperan e intercambian informacion, dando forma
a un sistema de inteligencia, que en este caso requiera de inte-
gracion y coordinacién permanente. Adicionalmente y dada la
particular realidad de un Estado, se podria adoptar un camino
intermedio entre la centralizacion y descentralizacion —si ello
es lo mas conveniente — en funcién de los recursos y medios
disponibles. En este ambito, mientras mas descentralizado es
el sistema, se puede contar con un mayor espectro o alcance,
asi como una mayor profundidad de la bisqueda; desde luego,
la integracion y coordinacién del sistema es un desafio perma-
nente, independiente del modelo a adoptar.

Coordinacion: Un sistema de inteligencia eficaz requiere una
instancia de coordinacion entre sus distintos niveles — politico,
estratégico, policiales u otros—. Esto, para evitar la duplica-
cion de esfuerzos y la interferencia de funciones, asi como para
mejorar la busqueda y profundidad de la obtencién.

Dependencia: La ubicacion del “sistema de inteligencia” en
la estructura del Estado es un tema de debate. En algunos de
los sistemas examinados, estos consideran la dependencia del
sistema y su subordinacion al nivel politico, normalmente a
través de un coordinador del sistema de inteligencia'®. Dicho

Como es el caso del sistema de inteligencia en EE.UU., responsable de las 18 agen-
cias de inteligencia existentes, a partir de las modificaciones que siguieron al sistema
después de los atentados el afio 2001, se adoptd el afio 2004 la figura de un coordina-
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coordinador es quien representa los intereses del presidente o
primer ministro, manteniendo permanentemente el enlace con
la comunidad o sistema de inteligencia, para que esta satisfa-
ga los requerimientos del nivel politico. En otros sistemas, la
labor de coordinacion se aloja en una de las organizaciones de
inteligencia existentes, normalmente la de mayor relevancia a
nivel nacional.

3. CONTROL Y RENDICION DE CUENTAS

a. Fiscalizacion del Poder Ejecutivo: Es el control propio del
presidente o primer ministro, quien puede conformar la “Jun-
ta Asesora de Inteligencia del presidente” para obtener aseso-
ria independiente de la efectividad del sistema de inteligen-
cia y su planificacion. Adicionalmente, en este nivel, se puede
constituir la “Junta de Supervisién de Inteligencia”, que debe
monitorear el cumplimiento de la Constitucién, leyes y otras
disposiciones presidenciales, respecto de las actividades de in-
teligencia. Esta actividad estd centrada en el control del Poder
Ejecutivo respecto de la legalidad del accionar del sistema, sin
ser grandes estructuras ni demandar grandes medios.

b. Fiscalizacion del Poder Legislativo: Este aspecto normalmen-
te es ejercido desde el mismo Poder Legislativo, en forma auté-
noma, o bien en coordinacion con los otros poderes del Estado.
En lo pertinente al Congreso Nacional, es indispensable esta-
blecer mecanismos de control efectivos por parte de este ente,
que incluyan la fiscalizacion de los gastos y las operaciones, y
asi garantizar la transparencia y evitar abusos. De esta forma,

dor auténomo. Ver documento disponible en: https://www.congress.gov/crs_exter-
nal_products/IF/PDF/IF10470/IF10470.19.pdf. Roles similares se pueden encon-
trar en los siguientes modelos: Reino Unido, Canadd, Australia, Alemania, Francia,
Japon, Corea del Sur, India y Brasil. En el sistema del Reino Unido, la coordinacién la
ejerce el Comité de Seguridad e Inteligencia, asi como el Asesor de Seguridad Nacio-
nal. En Australia, la Oficina Nacional de Inteligencia (ONT) es la encargada de dicha
coordinacién.
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normalmente se establecen comisiones de inteligencia, tanto
en el Senado como en la Camara de Diputados, o bien se cons-
tituye una sola comision bicameral.

Fiscalizacion del Poder Judicial: Ejerce control en el sistema
de inteligencia, ya que autoriza los procedimientos que el sis-
tema le solicita de acuerdo con la ley; por ejemplo, en el caso
de requerirse intervenciones telefonicas, que restringen la li-
bertad personal, al existir una “causa probable” debidamente
documentada, presentada y autorizada. De igual manera, au-
toriza otras medidas intrusivas, salvaguardando la privacidad
y libertades de los ciudadanos.

. Reformas y modernizacion del sistema: Los sistemas de inte-

ligencia deben estar en condiciones de adaptarse a las amena-
zas cambiantes, asi como a un contexto tecnolégico en plena 'y
constante evolucién. Ello genera la necesidad de adaptar conti-
nuamente la legislacion y las practicas de control de inteligen-
cia con dicho entorno.

. OPERACION Y RECURSOS

Recursos financieros: Para satisfacer los requerimientos del
nivel politico, el sistema de inteligencia debe ser dotado de los
recursos adecuados, y asi cumplir con las misiones recibidas
por las organizaciones del sistema de inteligencia. Ello impli-
ca recursos para ejecutar las etapas de planeacion, recoleccion,
procesamiento, analisis, difusion y retroalimentacion, en don-
de los recursos siempre deben estar alineados al centro de gra-
vedad de la bisqueda de inteligencia, con los respectivos me-
canismos de control y supervision de estos. En los casos en que
exista un coordinador del sistema de inteligencia, este debe ve-
lar por la adecuada obtencion de recursos para el sistema, asi
como por su adecuada supervision.

. Profesionalizacion: El contar con una masa critica de profe-

sionales es clave para contar con un sistema robusto de inteli-
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gencia. De alli que la capacitacién constante de personal civil
y militar es fundamental para garantizar que los funcionarios
cuenten con las habilidades técnicas y éticas necesarias para las
diversas tareas que demandara el sistema de inteligencia. Esto
normalmente se hace en escuelas especificas de los diferentes
servicios o tipos de inteligencia, o bien se puede externalizar en
algunos casos.

c. Terminologia estandarizada o nociones consensuadas: en la
disciplina de inteligencia, o dentro del sistema, es clave con-
tar con la existencia de un lenguaje comun. De alli que sea
relevante consensuar las nociones de la terminologia existen-
te. En dicha labor, ayuda contar con un glosario de términos
operacionales comunes que permitan una comunicacion clara
y eficiente entre los organismos de inteligencia, tanto con el
mundo politico a la que sirve como con las organizaciones sec-
toriales de inteligencia, sean estas de defensa, seguridad publi-
ca u otras.

5. AGENCIAS Y FUENTES DE INTELIGENCIA

Al hablar de sistemas de inteligencia, conviene distinguir en-
tre las agencias que forman parte del sistema de inteligencia y las
fuentes de inteligencia, como 6rganos que, sin ser parte del siste-
ma, colaboran con informacion y datos de interés para las respec-
tivas agencias de inteligencia.

Normalmente, las agencias son los 6rganos del Poder Ejecutivo
con competencias relacionadas a la busqueda de inteligencia, en la
seguridad exterior, la defensa nacional y la seguridad interior, con
capacidades particulares y especificas que, en su conjunto, bene-
fician a la inteligencia nacional. La totalidad de ellas conforman
el “sistema de inteligencia nacional”, debiendo normalmente ser
coordinadas por una autoridad delegada del presidente de la Re-
publica, o primer ministro, para la integracion de capacidades y
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su coordinacion en el accionar de sus medios, de acuerdo con los
respectivos controles gubernamentales existentes.

Por otra parte, en general, las fuentes de inteligencia no son
parte del sistema de inteligencia, asi como tampoco constituyen
en si mismas una agencia de inteligencia de un sistema formal;
aun cuando su informacion si es de interés para el sistema com-
pleto. Se pueden definir como entidades colaboradoras de infor-
macion vital para las agencias de inteligencia.

En el caso nacional, podran ser fuentes de inteligencia, entre
otras, las siguientes organizaciones: la Unidad de Analisis Finan-
ciero (UAF), el Servicio de Impuestos Internos (SII), el Servicio
de Gendarmeria de Chile, el Servicio de Aduanas de Chile y la
Comision para el Mercado Financiero (CMF). Al interior de un
sistema de inteligencia, resulta necesario definir cudles fuentes de
inteligencia, como organismos colaboradores, tendran la obliga-
cion de reportar al coordinador de inteligencia nacional toda in-
formacién de interés o que, por su contenido, pueda constituir un
riesgo, amenaza u oportunidad para el interés nacional.
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IV.

CONFORMACION DE UN
SISTEMA DE INTELIGENCIA:
UNA PROPUESTA DE
ARQUITECTURA
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INTRODUCCION

Al disefiar un sistema de inteligencia, siempre sera deseable
contar con una estructura y una gobernanza de seguridad nacio-
nal, siendo ambas fundamentales para el principal tomador de
decisiones, que es el presidente de la Republica o primer ministro.

Hoy resulta vital —para cualquier Estado— contar con un
eficiente y robusto sistema de inteligencia para hacer frente a los
riesgos, amenazas y oportunidades. Carecer de un sistema de in-
teligencia es una gran vulnerabilidad para todo pais, ya que puede
implicar graves costos en vidas, infraestructura y econdmicos, que
afecten seriamente, tanto el interés nacional como la propia inte-

gridad y seguridad de sus ciudadanos.

Los sistemas de inteligencia tienen un solo responsable a ni-
vel nacional de esta funcion, que puede ser un coordinador o un
director. Este individuo reporta directamente al presidente de la
Reptblica o al primer ministro, y tiene la responsabilidad de coor-
dinar tipos y medios y garantizar su integracion, manteniendo la
especificidad de sus distintas capacidades. Esta persona u orga-
nizacion, en algunos sistemas, debe mantener estrecha coordina-
cion y cooperacion con la estructura de seguridad nacional, en los
modelos en que si existe.

Los servicios de inteligencia de las FE.AA. y de orden publico
son organizaciones relevantes en todo sistema, pero estin muy
lejos de constituir el sistema mismo. En otras palabras, no debié-
ramos basar un sistema de inteligencia solo en estas capacidades,
ya que su ambito es especifico y acotado.

En toda democracia consolidada, la labor de inteligencia es al-
tamente apreciada y necesaria para mejorar y optimizar el proceso
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de toma de decisiones politicas, asi como proteger a la poblacién,
su soberania, bienestar, desarrollo e interés nacional.

Actualmente, la inteligencia no solo cubre las amenazas tradi-
cionales, sino que centra sus esfuerzos en las de naturaleza trans-
nacional, por constituir un serio y mas inmediato y probable ries-
go a su seguridad nacional.

En los diversos modelos de inteligencia que coexisten, se asu-
me que los sistemas abarcan ministerios que trascienden los de
Interior y Defensa. Es clave el aporte, al menos, de Relaciones Ex-
teriores, Hacienda, Economia y Justicia, y las respectivas carteras
de Energia y Tecnologia'.

Los peores adversarios, al formular un sistema de inteligencia
nacional robusto y efectivo, son los prejuicios, las desconfianzas
y los sesgos, dado que restringen la capacidad de estructurar el
sistema de manera mas eficiente para esta mision delicada y de
gran importancia.

CONFORMACION DEL SISTEMA

Cualquier sistema nacional que se estructure debiera al menos
contar con los siguientes origenes de informacién e inteligencia,
entre otros ambitos:

- Inteligencia diplomatica.
- Inteligencia econdémica y financiera.
- Inteligencia militar.

- Inteligencia de seguridad publica.

15 VerenelcasodelmodelodelosEE.UU.:https://www.intelligence.gov/how-the-ic-wor-
ks#:~:text=Geospatial%20Intelligence%20(GEOINT),Processing. En el caso aus-
traliano, ver: https://www.aph.gov.au/Parliamentary Business/Bills_Legislation/
bd/bd2526/26bd015#:~:text=for%20the%20ISLAB.-,Australia’s%20Natio-
nal%20Intelligence%20Community%20and%200versight%20Framework,0f%20
National%20Intelligence%20(ONI). En el modelo canadiense, ver: https://greydy-
namics.com/canadas-intelligence-community-an-overview-2/#h-4-0-organisation
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Inteligencia cientifica y tecnoldgica.

Inteligencia de formas de energia.

De igual manera, debiera constituir instituciones u organis-

mos responsables, en conformidad a los tipos de inteligencia exis-
tentes. Al menos los siguientes, como fue desarrollado en el punto

I1.

del presente texto:

Inteligencia humana (HUMINT).

Inteligencia de comunicaciones (SIGINT).
Inteligencia de medicion y firmas (MASINT).
Inteligencia geoespacial o de imagenes (GEOINT).
Inteligencia de fuentes abiertas (OSINT).

PROPUESTA EN EL CASO DE CHILE

En Chile tenemos las siguientes agencias o servicios de

inteligencia:

En el nivel de la inteligencia nacional:

La Agencia Nacional de Inteligencia (ANI).

En el nivel de la defensa nacional:

La Direccion de Inteligencia de la Defensa, dependiente del
JEMCO.

En el nivel de las Fuerzas Armadas:

En el Ejército, la direccién y organismos de inteligencia ins-
titucionales; en la Armada, la direccion y organismos de in-
teligencia institucionales; y en la Fuerza Aérea, la direccion y
organismos de inteligencia institucionales.

En los niveles de las Fuerzas de Orden y Seguridad Publica:
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En Carabineros de Chile, la Direccién de Inteligencia de Cara-
bineros; en la Policia de Investigaciones de Chile, la Direccién
de Inteligencia de Investigaciones.

De alli que los medios de las Fuerzas Armadas (EMCO, Ejér-
cito, Armada y Fuerza Aérea) constituyen organismos especiali-
zados de inteligencia militar para el desempeno especifico de sus
funciones constitucionales, en defensa de la soberania, con sus
respectivas excepcionalidades en el caso de la Direccion de Terri-
torio Maritimo y Marina Mercante (DIRECTEMAR), o bien en
la Direccién General de Aerondutica Civil (DGAC). Respecto de
las Fuerzas de Orden y Seguridad, los medios de inteligencia son
principalmente los encargados de combatir el crimen organizado,
bandas criminales, narcotrafico, todo en el ambito policial.

En consecuencia, la Gnica organizaciéon que, por su naturale-
za, tiene la responsabilidad de salvaguardar la inteligencia de mas
alto nivel, abarcando en la actualidad todos los tipos de inteli-
gencia, es la Agencia Nacional de Inteligencia. Es decir, se cubre
una gran amplitud, pero con pocas posibilidades de profundidad
y especializacion, dada sus actuales capacidades, la organizacion
y las propias limitaciones legales hoy existentes. Por otra parte,
en el sistema actual no estd claramente especificado cual sera el
organismo encargado de planificar y ejecutar las actividades de
contrainteligencia nacional, tanto de la proteccién de los propios
servicios nacionales como de la interferencia de servicios o entida-
des extranjeras, en la seguridad del pais.

Finalmente, todo sistema de inteligencia necesita un respon-
sable formal y permanente que se encargue de integrar y coordi-
nar los esfuerzos de inteligencia del sistema en su totalidad, en-
focando la labor de busqueda en lo que resulta mas necesario y
relevante. Generalmente, recibe la denominacién de director del
Sistema de Inteligencia. En el caso nacional, se propone, para los
tres modelos, que quien desarrolle esta funcién sea el director de
la Agencia Nacional de Inteligencia.
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GRAFICO DEL ACTUAL SISTEMA DE INTELIGENCIA NACIONAL
SISTEMA DE INTELIGENCIA NACIONAL: CHILE
NIVEL POLITICO Agencia Nacional de Inteligencia
Direccién de Inteligencia de la Defensa

Direccién de Inteligencia del Ejército

AL BIEAE A LSO Direccién de Inteligencia de la Armada
Direccién de Inteligencia de la Fuerza
Aérea

NIVEL ORDEN Y Direccién de Inteligencia de Carabineros

SR (FOERES Direccién de Inteligencia de la PDI

Nota: Se destacan los diferentes niveles de inteligencia y organizaciones responsables.

GRAFICO DE LOS AMBITOS DE INTELIGENCIA

AMBITOS DEL ACTUAL “SISTEMA DE INTELIGENCIA
NACIONAL" - CHILE

Ambitos de la Inteligencia

POLITICA NACIONAL

. ESTRATEGICA
EMCO EJERCITO ARMADA FACH MILITAR

EXTERNO

POLICIAL

INTERNO
CARABINEROS PDI

Nota: Se aprecia que el mayor niimero de agencias es sectorial, dejando a la ANI con esca-
sas posibilidades de contar con tipos de inteligencia del nivel nacional.
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El actual Sistema de Inteligencia Nacional posee una tinica or-
ganizacion en el nivel superior del sistema y enmarcada en el nivel
politico. De alli que cualquier modernizacion que se desee realizar
pasa por las siguientes opciones:

a. Como primera opcion, desarrollar nuevas organizaciones de
inteligencia en el nivel politico, para incorporar tipos de in-
teligencia especificos que den forma y fortalezcan el sistema
(GEOINT, SIGINT, MASINT, OSINT, HUMINT, entre
otras). Este modelo privilegia la descentralizacién de funcio-
nes particulares; de paso, fomenta la competencia entre las
agencias, profundizando la actividad especifica de cada tipo
de inteligencia. A su vez, genera una organizacion centralizada
de contrainteligencia a nivel nacional, independiente de los es-
fuerzos y organizaciones de contrainteligencia de cada organi-
zacion. En este modelo es extremadamente necesaria la figura
de un director del Sistema de Inteligencia.

En el siguiente grafico se presenta nuestra propuesta de Siste-
ma de Inteligencia Nacional:



43

PROPOSICION DE SISTEMA DE INTELIGENCIA NACIONAL
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b. Como segunda opcién, incubar inicialmente en la Agencia Na-
cional de Inteligencia los tipos de inteligencia especificados y
anteriormente nombrados, para que luego se desarrollen di-
chas funciones. Ello involucra tener presente que esta solucion
privilegia un ambiente altamente centralizado, facilitando la
coordinacion, pero en un contexto de competencia de recursos
que se traducira en menor profundidad y especializacion del
accionar, en cada uno de los tipos de inteligencia y contrainteli-
gencia existentes. De igual manera, esta opcion requiere de un
director del Sistema de Inteligencia.
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En el siguiente grafico se plantea el modelo sugerido:

PROPOSICION DE SISTEMA DE INTELIGENCIA NACIONAL
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c. Como una tercera opcion, mantener los tipos y agencias de in-
teligencia existentes —a la fecha—, incubando en las agencias
del nivel de la defensa nacional los tipos de inteligencia mas
necesarios y adecuados a sus funciones, para luego desarrollar-
las en forma independiente en el nivel nacional. De esta forma,
cada institucion asumiria la incubacién y desarrollo de un tipo
de inteligencia, con la finalidad de que mas tarde se convierta
en una organizacién independiente del nivel nacional. Cierta-
mente, es altamente necesario considerar la figura de un direc-
tor del Sistema de Inteligencia.

En consecuencia, a modo de ejemplo, la inteligencia geoespa-
cial podria estar en manos de la Fuerza Aérea (satélites), asi
como la inteligencia de imagenes en el Ejército de Chile (Insti-
tuto Geografico Militar). La inteligencia relacionada con inte-
ligencia de sefiales (SIGINT), en el Ejército, con las unidades
de Guerra Electrénica; la inteligencia de mediciones y firmas,
en la Armada de Chile, coordinada por el JEMCO. Adicional-
mente, Carabineros y la PDI establecen una fuerza robusta
entre ambas instituciones para abordar la contrainteligencia
nacional.

De esta forma, se amplia la especializacion de los tipos de in-
teligencia, con el objetivo de fortalecer y desarrollar posterior-
mente cada uno de ellos de manera mas independiente, lo cual
constituye el estado final deseado a alcanzar.
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d. No obstante, cualquier sistema de inteligencia que se resolvie-
ra aceptar, dada la coyuntura nacional, deberia tener a la ANI
como agencia integradora y coordinadora del “Sistema de In-
teligencia Nacional”. En dicha labor, debiera asesorar tanto al
Consejo de Seguridad Nacional en su labor cotidiana, de emer-
gencia y crisis, asi como primariamente al Poder Ejecutivo, al
presidente de la Reptiblica, en su proceso de toma de decisio-
nes permanente.
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e. El sistema de inteligencia es lo que se conoce normalmente
como la “Comunidad de Inteligencia”'®. En la presente pro-
posicion se ha tenido en cuenta las siguientes consideraciones
generales, como criterios para tener en cuenta en la respectiva
organizacion:

16 Ver David Omand. Securing The State. Oxford University Press. New York. 2010.
Pags. 289-308.
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1)

2)

3)

4)

5)

Cualquier sistema de inteligencia a adoptar debe contar con
un claro mandato, legalmente constituido, con sus respecti-
vas funciones, objetivos y procedimientos. Esto dependera
de iniciativas legales o modificaciones para su estableci-
miento. Sin perjuicio de lo anterior, una politica de inteli-
gencia adecuada puede ser de gran utilidad para el sistema
de inteligencia.

Cualquier sistema por estructurar requerira organismos
claros y mecanismos de control de la funcién de inteligen-
cia. Normalmente, ellos se alojan en los poderes del Esta-
do: Ejecutivo, Legislativo y Judicial. En el caso nacional,
se debiera incluir a la Contraloria General de la Republica
(CGR), como un organismo adicional de control.

Debe existir una comunicacién continua y lo mas directa
entre el encargado del sistema de inteligencia y el presiden-
te de la Republica, asi como una labor de interaccién per-
manente con el asesor de seguridad nacional, encargado de
hacer funcionar el organismo de trabajo del Consejo de Se-
guridad Nacional. En otras palabras, hay que evitar inter-
mediarios en la difusion de los productos de inteligencia o
informacion sensible. Ello beneficia adicionalmente la fuga
de informacion.

En materia de coordinacion entre agencias, es importante
considerar que ellas poseen una especificidad tnica, en con-
secuencia, su objetivo es contribuir unas con otras, pero se
debe evitar que dependan unas de las otras. De esta forma
se incentiva la profundizacién de la informacion y se esti-
mula la adecuada competencia.

Es relevante reconocer que los servicios de inteligencia del
nivel nacional pueden compartir muchas técnicas y meto-
dologias afines, pero estas difieren mucho de la inteligencia
sectorial de la defensa o de la policial. La de defensa es clave
para la planificacién operacional, en donde las capacidades
del adversario, sus intenciones, limitaciones y objetivos,
son la esencia de este tipo de inteligencia, asi como en lo



49

policial la esencia de sus esfuerzos son la investigacion cri-
minal. En consecuencia, cualquier sistema de inteligencia
que se configure no debe estar basado mayoritariamente
en inteligencias del tipo sectorial, como las anteriormente
definidas.

6) La inteligencia nacional y sus medios deben centrarse en
los eventuales riesgos, amenazas y oportunidades para el
interés y soberania nacional, incluyendo cualquier actor, o
grupo no estatal, que pueda coaccionar el ejercicio de la de-
mocracia y el correcto funcionamiento del Estado.

7) Los diversos tipos de inteligencia y organizaciones son en
si complementarios y no necesariamente jerarquicos, de alli
que lo verdaderamente relevante es que acttien y funcionen
en forma coordinada y estructurada, en una integracion
técnica de esfuerzos que debe realizar el coordinador nacio-
nal de inteligencia. De alli la necesidad de contar con este
cargo, ya que tiene el fin de facilitar el intercambio de infor-
macion en lugar de limitar la difusién de datos relevantes.

8) En referencia a las principales amenazas y desafios a en-
frentar en lo inmediato, por cualquier sistema de inteligen-
cia que se adopte, podemos establecer los siguientes aspec-
tos de interés:

a. Larelevancia del uso de inteligencia artificial'” para de-
tectar y responder a operaciones de ataques en el cibe-
respacio, asi como para orientar probables respuestas en
el espectro de la ciberseguridad.

b. Debemos prever que los ataques cibernéticos seran cada
vez mds auténomos, sofisticados, inteligentes, adapta-
tivos y disruptivos, lo que requerirda mayores compe-
tencias defensivas de nuestra capacidad en ciberseguri-

17 Ver: Mark M. Lowenthal. The Future of Intelligence. Polity Press. Medford. MA, USA.
2018; Wu Mindxi. Intelligence Warfare: Prospects of Military Development in the Age of
AI Routledge. New York. 2023; Gregory F. Treverton. Reshaping National Intelligence
for an Age of Information. RAND Corporation. Cambridge University Press. 2004.



dad, asi como una oportuna habilidad predictiva de su
realizacion.

c. Una amenaza que esta muy cerca de materializarse es
la capacidad de la computacién cuantica y su potencial
impacto en los sistemas de cifrado y encriptaciones ac-
tuales para obtener informacién. Sistemas de seguridad
contra esta potencial amenaza seran en el corto plazo
una urgente necesidad de todo sistema de inteligencia.

9) Eventualmente, podria configurarse un Consejo Asesor del
Sistema de Inteligencia Nacional, con la finalidad de:

a) Orientar el esfuerzo de busqueda nacional.

b) Proponer la elaboracion una Politica Nacional de
Inteligencia.

c) Analizar y asesorar la gestion del Sistema de Inteligen-
cia Nacional, proponiendo modificaciones que sean del
caso.

d) Brindar asesoramiento para que la produccion adecuada
de inteligencia logre cumplir con las necesidades de los
principales usuarios de esta.

e) Promover el mejoramiento continuo del Sistema de In-
teligencia Nacional.

f) En funcion de lo anterior, proponer los cambios necesa-
rios a la estructura y organizacion del Sistema de Inteli-
gencia Nacional.

Su convocatoria no podrd ser menor a una reunién semes-
tral y requerird de un caracter extraordinario si lo considera
apropiado quien presida.

10) Este Consejo Asesor del Sistema de Inteligencia Nacio-
nal podrd estar integrado por las siguientes organizaciones,
que deberan ser representadas por el ministro o autoridad
del rango de subsecretarios. Adicionalmente, quien presida
el presente consejo podra considerar invitar a la autoridad
de gobierno que requiera de acuerdo con el tema a abordar.
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a) Ministro del Interior y Seguridad Publica.

b) Ministro de Defensa.

c) Asesor de Seguridad Nacional (si se establece).
d) Ministro de Justicia.

e) Ministro de Relaciones Exteriores.

t) Coordinador del Sistema de Inteligencia (de no ser el
director de la ANT).

g) Director de la Agencia Nacional de Inteligencia (secreta-
ria ejecutiva).



V.

CONSIDERACIONES FINALES
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1. La presente propuesta —respecto de un sistema de inteligen-
cia— esta orientada a contar con un grupo de organizaciones
que en su conjunto configuren un régimen robusto para en-
frentar tanto los actuales desafios en materia de seguridad
como los que ya emergen en el horizonte. En este contexto,
la tecnologia y su accesibilidad van a desafiar al Estado y su
habilidad para proporcionar bienestar, desarrollo y seguridad
a sus ciudadanos. Por ello, es importante que el sistema que
se desarrolle tenga la capacidad de integrar y coordinar a cada
elemento u organizacion del respectivo sistema.

2. En esta propuesta no estan consideradas las modificaciones le-
gales o iniciativas de ley necesarias para su implementacion,
por sobrepasar con creces el esfuerzo planteado inicialmente.

3. Se estima que la presente propuesta pone el esfuerzo en robus-
tecer los tipos de inteligencia que hoy se requieren desarrollar,
en un contexto complejo de financiamiento y capacidades per-
sonales; en una condicién de falta de especialistas o masa cri-
tica de ellos. Sin embargo, se sostiene que si se pospone la im-
plementacion, solo se perjudicara el establecimiento potencial
del sistema que es urgente implementar, especialmente tenien-
do en cuenta el rapido avance del conocimiento y la tecnologia.

4. Independiente del sistema o arquitectura a adoptar, se estima
que el proceso de produccion de inteligencia desde la informa-
cién recopilada es un proceso intelectual, en donde la capaci-
dad de analisis — desarrollada fundamentalmente por perso-
nas— es uno de sus elementos mas criticos y relevantes. Hoy la
tecnologia es capaz de recolectar enormes cantidades de datos
e informaciones; sin embargo, la capacidad de procesamien-
to de ellos continta dependiendo de una capacidad de analisis
que no se puede acelerar, a no ser que se considere aumentar
el nimero de analistas. Es cierto que la inteligencia artificial
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puede mejorar el ordenamiento de data y ain con adecuados
algoritmos, procesar volumenes de informacion, pero la pro-
fundidad, conocimiento y experiencia del analista junto a los
procesos a desarrollar, contintia siendo la clave de un buen sis-
tema de inteligencia. En consecuencia, profesionalizar el ana-
lisis de inteligencia dentro del sistema nacional debe ser una
actividad de la mayor relevancia.

. Otro aspecto importante es que a nivel internacional los siste-

mas de inteligencia realizan y ajustan sus capacidades y priori-
dades de acuerdo con la evolucién de lo que ocurre en la politica
internacional y sus efectos en los ambitos regionales, vecinales
y locales, en la definicion de riesgos, amenazas y oportunida-
des. Ello influencia permanentemente los respectivos sistemas
de inteligencia y sus principales capacidades, definiendo prio-
ridades y desarrollando nuevas competencias y aptitudes.

Una leccién observada y ya aprendida — a partir de los sistemas
de inteligencia de paises con mayor experiencia revisados — es
que la “necesidad del saber”, o compartimentaje de la informa-
cion, debe ser equilibrada con la “necesidad de compartir” in-
formacién'®, para su debida integracién en un panorama mas
completo y exacto. Lo anterior es una de las principales tareas
de quien ejerza como coordinador del sistema de inteligencia.

En relacion con las estrategias y tecnologia de un sistema de
inteligencia, se estima que la inteligencia artificial puede ser
una extraordinaria herramienta para analizar y procesar gran-
des volimenes de datos, asi como la deteccion de patrones
anémalos en dichos volimenes de informacién. Respecto del
desarrollo de tecnologias, se estima que la colaboracion publi-
co-privada serd fundamental para potenciar la capacidad de
defensa nacional en la dimensién de ciberseguridad. Ello debe

Para una mejor comprensién de lo anterior, ver: Daniel Putbrese. Intelligence Shar-
ing: Getting the National Counterterrorism Analysts on the Same Data Sheet. The Atlantic
Council of the United States. Occaisional Paper. October 2006. Adicionalmente, ver:
Richard K. Betts. Intelligence Information: Need to know vs Need to Share. US Congres-
sional Research Service. Washington DC. 2011; John Michael Weaver y Tom Roseth.
The Five Eyes: Intelligence Sharing Relationships. Palgrave and MacMillan. 2024.
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ir de la mano con implantar una cultura de ciberseguridad en
la sociedad civil que refuerce la capacidad de reaccion nacio-
nal. Adicionalmente, se requerird que dichas organizaciones
integren en su gestién de riesgos las respectivas capacidades
defensivas, de acuerdo con marcos regulatorios establecidos y
de supervision por el gobierno.

8. Si hoy los principales riesgos y amenazas a los Estados son de
caracter transnacional, es coherente plantear que las respues-
tas o medidas a implementar debieran ser multilaterales. Ello
obliga a desarrollar procesos de cooperacion internacional que
también alcanzan a los respectivos sistemas de inteligencia na-
cionales, demandando una mayor colaboracién e interaccion
del ambito de inteligencia internacional.

9. Finalmente, cualquier disefio de un sistema de inteligencia que
se resuelva debiera contar con al menos los siguientes “compo-
nentes esenciales”:

a) Desde la perspectiva de la estructura organizacional, debe
contar siempre con una autoridad centralizada que pueda
integrar y coordinar los distintos componentes del sistema,
asi como supervigilar las actividades de inteligencia. Esta
autoridad es la que representa el nexo entre el Poder Ejecu-
tivo y los componentes del sistema de inteligencia. Adicio-
nalmente, la estructura no puede prescindir de las agencias
especializadas respectivas, entre otras: las de inteligencia,
contrainteligencia, ciberseguridad, que en su conjunto con-
figuran el sistema nacional de inteligencia.

b) En lo referido a las actividades de basqueda, recopilacion
y analisis de informacion, debe contar con los accesos a
la gran gama de medios y fuentes de informacion con una
solida capacidad de analisis de inteligencia.

c) Estar dotado con un adecuado nivel de tecnologia respec-
to de los sistemas de informacién seguros para recopilar,
almacenar y analizar los datos reunidos. Respecto de las
herramientas de andlisis, se debe materializar un amplio uso
de software, herramientas de inteligencia artificial, pero con
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d)

£)

g)

h)

10.
explicitados configuran, en gran medida, los elementos cen-
trales para tener en cuenta en cualquier disefio que se adopte,

un grupo de analistas experimentados, con amplio conoci-
miento de las metodologias de analisis para la produccién
de inteligencia.

En el ambito de los recursos humanos, la principal inver-
sion de un sistema de inteligencia es la capacitacién del
personal y el desarrollo de habilidades del personal per-
manentemente actualizadas. Los recursos humanos deben
ser profesionales de diversas disciplinas, para poder con-
tar con una mirada multidisciplinaria, transdisciplinaria e
interdisciplinaria.

En lo referido a la cooperacion y colaboracion, es desea-
ble que se materialice tanto en el ambito interinstitucional
como en el ambito de la cooperacion internacional, con los
debidos resguardos de seguridad. La cooperacion en ma-
terias de inteligencia es vital, sobre todo en amenazas de
naturaleza transnacional.

Todo sistema de inteligencia que se configure siempre debe
contar con un adecuado marco legal y ético de sus fun-
ciones, complementado con los respectivos controles a la
actividad por parte de los poderes Ejecutivo, Legislativo y
Judicial.

Uno de los elementos centrales de todo sistema es la evalua-
cién y la mejora continua. Respecto de la evaluacion, es re-
levante la retroalimentacién permanente entre los usuarios
y los productores de inteligencia, y asi mejorar los produc-
tos de inteligencia para que efectivamente puedan influir en
los procesos de toma de decisiones de forma eficiente.

Finalmente, se debe tener una adecuada capacidad de in-
novacion y adaptacion en todo el sistema, para adaptarse
permanentemente a los desafios del entorno — en constan-
te cambio — de los riesgos, amenazas y oportunidades.

La totalidad de los componentes esenciales anteriormente
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debiendo el coordinador de inteligencia nacional asegurarse de
que estén integrados permanentemente para que funcionen en
forma sistematizada, con la finalidad de asegurar su efectivi-
dad y eficiencia.
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